Sistema de Respuesta para Personas sin Hogar:

Consideraciones de privacidad: trabajo remoto del
personal de servicio directo

Esta infografia ofrece orientacion al personal de servicio directo sobre los pasos que deben tomar para
garantizar la privacidad y confidencialidad de los clientes mientras trabajan de forma remota. Mantener la
privacidad del cliente es alin mas critico en el entorno actual, ya que los trabajadores de servicios directos
coordinan los examenes y la atencion de salud.

Consideraciones
Espacio de
trabajo

de Privacidad

Clientes

virtual

* Pregunte siempre si el cliente esta * Guarde archivos, papeles y notas, idealmente en

de acuerdo y se siente c&modo con contenedores separados, pero principalmente de
una manera que evite el acceso no autorizado (por

ejemplo, cajon cerrado, maletin cerrado).

* No guarde ninguna informacion personal en su
computadora de trabajo.

e Utilice un protector de pantalla.

la comunicacién remota, incluso si
anteriormente participd en la
gestion remota de casos.

* Realice llamadas desde un lugar

tranquilo y privado. * Haga que apagar su computadora sea rapido y
* Use un espacio donde no haya facil (en la barra de inicio o en la configuracion,

mucho ruido de fondo que pueda busque "tapa" para configurar).

incomodar al cliente. * Manténgase atento a las salvaguardias técnicas
* Sea consciente de quién puede configurando recordatorios para reiniciar la

escucharlo en casa y qué / quién computadora de su hogar, el enrutador de su

hogar y el software de un proveedor de Internet.
» Utilice una VPN personal como capa adicional de
proteccion.
* Solicite pautas a su agencia y consulte las politicas
de privacidad y mantenimiento de registros de la
agencia.

esta detras de usted o en la pantalla
de su computadora.
* Hable en tonos bajos.

Herramientas adicionales:
Proveedores de servicios de salud: Lista de verificacion de sequridad cibernética

Clips de YouTube de Servicios MTM sobre el cumplimiento de HIPPA y otras estrategias de
gestion de casos remotos

Este recurso es preparado por proveedores de asistencia técnica y tiene como objetivo ofrecer orientacion. El contenido de
este documento, excepto cuando se basa en la autoridad legal o reguladora o la ley, no tiene la fuerza y efecto de ley y no
pretende obligar al publico de ninguna manera. Este documento esta destinado Unicamente a ofrecer claridad al publico sobre
los requisitos existentes bajo la ley o las politicas de la agencia.


https://www.phe.gov/Preparedness/planning/cip/Documents/cybersecurity-checklist.pdf
https://www.youtube.com/watch?v=tYImDQSRUmY&feature=youtu.be



